





















































Evaluacion de Nagios 1.0 para Linux

mas de un grupo. Los grupos de equipos se configuran generalmente en

host gr oups. cf g.

Algunas de las caracteristicas mas importantes que podemos configurar en este fichero

con respecto alos grupos de equipos (cada uno de ellos) son:

Nombredel grupo de equipos: host gr oup_nane.
Aliasparad grupo: al i as.
Contactos para el grupo de equipos: cont act _gr oups.

Miembros del grupo: menber s.

Contactos

Un contacto es la definicion de una persona (generalmente responsable de la red) que
debe ser contactado cuando ocurre algun suceso en la red. Junto con la definicion del
contacto se especifican también las circunstancias bajo las cuales se tienen que producir
avisos de adlarma: caida del sistema, equipos inaccesibles... Los contactos se configuran

generalmente en el fichero cont act s. cf g.

Algunas de las caracteristicas mas importantes que podemos configurar en este fichero

con respecto a los contactos (cada uno de ellos) son:

Nombredel contacto: cont act _nane.

Aliasparad contacto: al | as.

Periodos de notificacion de errores de equipos: host _noti fi cati on_peri od.
Periodos de notif. de errores servicios: servi ce_notificati on_peri od.
Comando paranotif. de err. servicios:servi ce_notificati on_conmmands.

Comando para notif. de err. equipos: host _noti ficati on_comrands.

Grupos de contactos
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Al igual que los grupos de equipos, los grupos de contactos son un conjunto, en este
caso de personas (contactos, en realidad) que se agrupan para permitir una mayor
flexibilidad a la hora de que Nagios realice notificaciones. Por gemplo, € grupo
'‘Administradores de la sala Linux' podria agrupar a todos los administradores de esa
sala 'y cuando hubiese algin problema que notificar, todos ellos serian notificados a la

vez. Se configuran generalmenteen cont act gr oups. cf g.

Algunas de las caracteristicas mas importantes que podemos configurar en este fichero

con respecto a los grupos de contactos (cada uno de ellos) son:

Nombredel grupo de contactos: cont act gr oup_nane.
Alias parael grupo: al i as.

Miembros del grupo: menber s.

Comandos

Un comando es una tarea especifica que se declara como por gemplo hacer un PING,
hacer un Eelnet o cualquier otra. Se especifica la linea de comandos y a partir de ese
momento ese comando que se ha definido puede ser usado por Nagios. Esto permite
mucha flexibilidad ya que podemos afiadir nuevas funcionalidades a Nagios sin méas que
crearnos nuevos comandos. Los comandos se declaran generalmente en

m sccommands. cf g ycheckconmands. cf g.

Algunas de las caracteristicas mas importantes que podemos configurar en estos

ficheros con respecto a los comandos (cada uno de ellos) son:

Nombre del comando: conmand _nane.

Comando agecutar:command_| i ne.

Periodos de tiempo

Un periodo de tiempo es un rango horario que se asigna para cada dia de la semana

(debe ser siempre semanal) de tal forma que luego ese periodo de tiempo que se ha
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creado, se pueda asignar a una tarea concreta y formar asi un calendario o agenda. Por
gemplo se puede establecer para cada dia de la semana e horario laboral de una
empresa y luego llamarle 'Horario de oficina. Asi se podra decir a cualquier tarea que

funcione exclusivamente gjustandose a periodo de tiempo 'Horario de oficina. Se

configuran generamenteen t i neperi ods. cf g.

Algunas de las caracteristicas més importantes que podemos configurar en este fichero

con respecto a los periodos de tiempo (cada uno de ellos) son:

Nombre del periodo detiempo: t i neperi od_nane.
Alias del periodo detiempo: al i as.

Horario para€el lunes: nonday.

Horario parael martes. t uesday.

Horario para el miércoles: wednesday.

Horario parael jueves. t hur sday.

Horario para e viernes: f r i day.

Horario parael sabado: sat ur day.

Horario parael domingo: sunday.

Ampliacion de los servicios

Se usan para intensificar las notificaciones con respecto a un servicio de un equipo. Es
completamente opcional. La ampliacion de los servicios se configura generalmente en €l

ficheroescal ati ons. cf g.

Algunas de las caracteristicas mas importantes que podemos configurar en este fichero

con respecto ala ampliacion de los servicios (cada uno de ellas) son:

Nombre del equipo donde esta el servicio: host _nane.
Descripcion del servicio:ser vi ce_descri pti on.
Primera notificacion: fi rst _notification.

Ultima notificacion: | ast _noti fi cati on.
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Dependencias de los servicios

Una dependencia de servicio es una caracteristica avanzada de Nagios que permite que
en una jerarquia donde unos servicios dependen de otros, al fallar uno del que dependen
varios, se supriman las notificaciones ocurridas por ¢ mal funcionamiento de estos
ultimos ya que se deben a que ha fallado aquel del que dependen, y no ellos. También se
puede especificar que los servicios dependientes no sean comprobados indtilmente en
esta situacion. Esta especialmente indicado para expertos que tienen que monitorizar
instalaciones excesivamente complejas. Se especifican generamente en el fichero

dependenci es. cfg.

Algunas de las caracteristicas mas importantes que podemos configurar en este fichero

con respecto a la dependencia de los servicios (cada uno de ellas) son:

Descripcion del servicio: servi ce_descri ption.
Equipo donde est4d €l servicio: host _nane.
Descripcion del servicio dependiente: dependent _servi ce_descri pti on.

Equipo del servicio dependiente: dependent _host _nane.

Ampliacion de los equipos

Se usan para intensificar |as notificaciones con respecto a un equipo. Es completamente
opcional. La ampliacion de los equipos se configura generamente en e fichero

escal ati ons. cfg.

Algunas de las caracteristicas més importantes que podemos configurar en este fichero

con respecto a la ampliacién de los equipos (cada uno de €ellas) son:

Nombre del equipo: host _narne.
Primera notificacion: fi rst _noti fication.

Ultimanotificacion: | ast _noti fi cati on.
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Dependencias de los equipos

Una deperdencia de equipo es una caracteristica avanzada de Nagios que permite que
cuando un equipo del que dependen varios fala, no se notifique e falo de los equipos
dependientes ni se intente comprobar su estado, porgue no han fallado realmente sino
que ha fallado el equipo del cual dependen. Esté especiamente indicado para expertos
gue tienen que monitorizar instalaciones excesivamente complegjas. Se especifican

generalmente en €l fichero dependenci es. cf g.

Algunas de las caracteristicas més importantes que podemos configurar en este fichero

con respecto a la dependencia de los equipos (cada uno de ellas) son:

Equipo donde est4d €l servicio: host _nane.

Equipo del servicio dependiente: dependent _host _nane.

Ampliacion de los grupos de equipos

Se usan para intensificar las notificaciones con respecto a todos 1os equipo de un grupo
de equipos. Es completamente opcional. La ampliacion de los grupos ce equipos se

configuraen €l ficheroescal ati ons. cf g.

Algunas de las caracteristicas més importantes que podemos configurar en este fichero

con respecto a la ampliacién de los grupos de equipos (cada uno de ellas) son:

Nombre del grupo de equipos: host gr oup_nane.
Primera notificacion: fi rst _noti fication.

Ultimanotificacion: | ast _noti fi cati on.
Opciones generales de Nagios
Aparte de lo anteriormente visto, € fichero principal de configuracién de Nagios es

obligatoriamente nagi os. cf g que no deberia contener muchas cosas s hemos

configurado cada parte en un fichero independiente, como se ha visto en las lineas
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anteriores. Este fichero contiene informacion sobre cudles son los ficheros de
configuracion (los de los parrafos anteriores) que hemos usado para configurar cada

parte, qué grupo y/o usuario hacen funcionar Nagios, fichero de sucesos, etcétera.

Configuracion de los CGl

Los CGI que Nagios utiliza para su funcionamiento y para la presentacion web de los
datos referentes a la monitorizacién se configuran en e fichero cgi . cfg.
Generalmente este fichero contiene informacion relativa alalocalizacion de los HTML
gue se muestran, alos CGl, ala configuracion del acceso alos servicios, alos equiposy
a la propia configuracion de Nagios tanto para obtener informacién como para actuar

sobre € sistema.

Configuracion del acceso al SGBD

Comprobando la configuracion del sistema

Una vez gque se han introducido todos los datos correctos en los distintos ficheros de
configuracién de Nagios, no es necesario pero si recomendable verificar que no existen
errores de configuracion. Para ello, usaremos una opcion del gjecutable de nagios que
nos permitira conocer s hay errores 0 no y, caso de haberlos, nos indicard € lugar

concreto dentro del fichero de configuracion donde puede estar €l error.

nagi os -v /usr/local/nagi os/etc/nagios.cfg

Nagios comprobara que se han especificado todos los objetos correctamente. Ademas
comprobara que se han declarado en el orden correspondiente y necesario para el buen

funcionamiento de todo el sistema, el siguiente:

1. Veificar que todos los contactos son grupos a menos de un grupo de contacto.

2. Veificar que todos los miembros de un grupo de contacto son contactos validos.
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3. Vaerificar que todos los equipos son miembros de a menos un grupo de equipos.
Verificar que todos los equipos especificados en un grupo de equipos son
equipos validos.

5. Veificar que todos los equipos tienen a menos un servicio asociado a ellos.

6. Verificar que todos los comandos usados en los servicios y los equipos, son
vélidos.

7. Veificar que todos los comandos usados en los mangadores de eventos de
Servicios 'y equipos, son validos.

8. Veificar que todos los comandos usados para notificaciones de contactos,
equipos y servicios, son validos.

9. Verificar que todos los periodos de tiempos usados para servicios, equipos y
contactos, son validos.

10. Verificar que todos los periodos de tiempos para comprobacion de servicios, son
vélidos.

Si e comando anterior no devuelve ningun error, significara que nuestros ficheros de
configuracién son correctos sintécticamente hablando y habremos terminado, pudiendo

hacer funcionar el sistema en cualquier momento.
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Configuracion avanzada de Nagios

Nagios es una herramienta extremadamente complegja y tiene muchisimas opciones.
Dentro de la parte avanzada del sistema, hay posibilidades para montar sistemas de
monitorizacion distribuido, planificar caidas del sistema, realizar chequeos pasivos de
SErvicios y equipos, etcétera. A continuaciéon vamos a comentar solo dos aspectos que

nos parecen interesantes y gque afaden funcionalidades importantes al sistema.

Autenticacion para el acceso

Esta opcion nos permite montar Nagios como un sistema de monitorizaciéon a que se
puede acceder de formaremota sin peligro a que cualquier persona acceday modifique,

observe, etcétera.

ile:/rant - Konguerar M=
Direccidn Editar Wer Ir Marcadares Herramientas Opciones Yentana Ayuda
i w2y ¥
24D HO 3
v

E¥ Direccidn @] http#/localhostnagios!

S O 8§ § § 5§ @ 9 @

X

1815 Ceskiop  nagios-1. nagios-pl nsmail ¥mware 2003 05 configura core freewrl-0.
o uging-1.3. 29 16233 cion.zip 37 BH7 3r
i 4 shotjpg g

I

kdesuppor libjs-1.0.1 nagios-1. hagios-pl =T ononn i =
t117-3 -dimdki Ofarge ugins-13. - AOMOHO S AUIGHESCIN ]
HE6. rpm ab6.rpm D.tar.gz 1.
Cebe indicar un nombre de usuario ¥ una
m contrasefia para acceder a este sitio.

Sitio: Magios Access en localhost

Mombre de Usuaria: |naginsadmin

xxxxx

Contrasefia: |

‘ Aceptar H Cancelar

15 Elementos - 3 Archivas (Total: 19,7 MB) - 6 Directorios

Se puede especificar autenticacion tanto para acceder a sistema como para acceder al
uso de los CGI’s. Este proceso se realiza como normalmente se hace en un servidor

HTTP cualquiera. Con las lineas que configuramos en un principio en e fichero

Manuel Dominguez — manolodd@eresmas.com — http://manolodd.virtualave.net Pag. 24




Evaluacion de Nagios 1.0 para Linux

httpd.conf de Apache € servidor estard ya preparado. El siguiente paso es crear los

siguientes ficheros:

[usr/ | ocal / nagi os/ shin/. htaccess

[usr/ 1 ocal / nagi os/ share/. htaccess

Ambos con el siguiente contenido:

Aut hNane "Acceso a Nagi os"
Aut hType Basi c
Aut hUser Fil e /usr/ | ocal / nagi os/ et c/ ht passwd. users

requi re valid-user

Tras esto, tenemos que crear a menos un usuario que serd e administrado del sistema
Nagios y que tendra los permisos necesarios para gjecutar CGI’s, ver el sistemay otras

opciones. Hacemos lo siguiente:

ht passwd —c /usr/| ocal / nagi os/ et c/ ht passwd. users <user nane>

Donde <username> es € nombre de usuario que gueremos crear. Tras esto se nos
pedira que introduzcamos la clave para ese usuario. Lo hacemos y ya tenemos creado

nuestro administrador del sistema que tendra privilegios.

Posteriormente, se debe modificar una serie de directivas del fichero de configuracion
de los CGI de Nagios, /usr/ | ocal / nagi os/etc/cgi.cfg. En concreto, se

deben de colocar las siguientes lineas (s existen ya con otro valor, comentarlas con #).

use_aut henti cation=1

aut hori zed _for_system. i nf or mati on=<user nane>

aut hori zed_for_system conmands=<user nane>

aut hori zed _for_configuration_informtion=<user nane>
aut hori zed_for_all _host s=<user nane>

aut hori zed for_all host comands=<user nane>

aut hori zed for_all _servi ces=<user nane>
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aut hori zed for_all _servi ce_commands=<user nane>

En todos los casos <username> es e nombre de usuario del usuario que hemos creado
unos pasos arriba. Se podrian crear distintos usuarios con distintos privilegios. En este

caso hemos configurado un solo administrador con todos los privilegios.
Después de haber seguido todos estos pasos, a intentar acceder a Nagios no aparecera

la ventana de autenticacién donde deberemos introducir el nombre de usuario y la clave

del administrador. jHay que reiniciar e servicio Nagios para ver los cambios!

Ejecucion de comandos externos

Otra caracteristica avanzada de Nagios es que permite via web la gecucion de ciertas

tareas més alla del propio conjunto de CGI’s que vienen de serie, como por gemplo la

caidao € reinicio del propio Nagios, etcétera.
Process Commands

:;';';: Shutdown the Magios process
Para poder gecutar este tipo de comandos es

/ Restart the Magios process
v
necesario también configurar € sistema de una x Dizable rotifications
forma un tarto especial. No hay que olvidar que x Stop executing service checks
a configurar Nagios de este modo se esta x Stop accepting passive service checks
permitiendo desde la web activar o desactivar x Dizable event handlers
Opci ones que en pn nci p|0 sOlo  estaban ¢ Start obsessing over services

disponibles desde la consola del sistema. W Enable fiap dtection

" Enable perfarmance data

Para configurar Nagios de esta forma, hay que
editar e fichero principal / usr/ | ocal / nagi os/ et ¢/ nagi os. cf g y afadir (o

modificar s ya existen) las siguientes lineas:

check_external commands=1
command_check_interval =-1

command_fil e=/usr/ | ocal / nagi os/ var/rw nagi os. cnd

Lo que hara que Nagios active &l chequeo para buscar comandos externos, con tanta

frecuencia como sea posible por € sistema y buscara los comandos en el fichero
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/usr/local / nagi os/var/rw nagi os.cnd que had de cola El fichero
nagios.cmd no tiene que existir, se crea solo. Sin embargo el directorio donde reside,
[ usr/ |l ocal / nagi os/ var/rw debe tener permisos de lectura 'y escritura para €
usuario nagios y € grupo nagios, que deben ser los duefios del mismo. Si no existe

dicho directorio lo creamos y s existe pero no tiene los permisos, cambiamos los
mismos.

José A. Zarandieta — zarandieta@redextremadura.net — http://www.redextremadura.net Pag. 27




Planificacion, especificacion, disefio y evaluacion de redes

Extensiones de terceros

Nagios tiene un gran nimero de colaboradores debido a que es software libre ademas de
ser un producto muy completo y funcional (y barato). Asi hay extensiones creadas por
estos colaboradores y que se pueden bajar de la misma pégina del producto, para cas

todas las cosas que se pueda imaginar. GUI’s escritos en C++ para la monitorizacion del
sistema de monitorizacion (paraddjico), extensiones para poder medir la temperatura de

los equipos y las salas donde se encuentran desde e monitor, etcétera.
Comentaremos a continuacion el nombrey la descripcidn de las extensiones de terceros
gue se pueden bajar de la pagina web oficial de Nagios, para que €l lector se haga una

idea de |as funcionalidades afadidas con las que podra contar para ampliar o mejorar las

capacidades del sistema de monitorizacion. Son, entre otras, las siguientes:
Advanced Performance Addon for Nagios (APAN)

Es una extension que facilita la integracion de la herramienta DRR (ver mas abgjo) con
el sistema Nagios. Su proposito es recoger de forma sencilla estadisticas de los servicios

monitorizados por nagios y presentarlos via web de una forma gréficay amena.
Nagios Administration Tool (NAGAT)

Es una herramienta creada en PHP que permite via web la configuracion de todos los

objetos que hemos estado viendo; equipos, contactos, servicios...

Nagios Java System (NSJS)

Es una herramienta compuesta por un cliente y un servidor, ambos escritos en Java,
cuyo cometido es permitir a los usuarios gecutar software de monitorizacion en sus

equipos y enviar los resultados al sistema de monitorizacion central.

Nagios Remote Plugin Executor (NRPE)
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Colocado en las maguinas de la red, permite a sistema de monitorizacion gecutar de
forma remota comprobaciones de los sistemas como por gemplo procesos, discos,

etcétera que de otraforma no se podria hacer.

Nagios Service Check Acceptor (NSCA)

Esta utilidad acepta los resultados de cualquier programa instalado en las maquinas de
la red que sepa comunicarse con ella. Generalmente se usa en conjuncion con NRPE
para la monitorizacién de discos, memoria, etcétera, pero en la parte del servidor. Como
caracteristica importante hay que decir que permite la transmision de dichos datos de

forma segura usando multitud de algoritmos de cifrado.

Nagios Statd

Esta extension es un daemon escrito en Phyton y un cliente que permiten consultar
remotamente informacion relativa a la méaquina que los gecute, por gemplo usuarios,
cargadel sistema, sistema de ficheros, etcétera.

Nagios Watch

Esta extension es una interfaz grafica escrita en Perl y las librerias GTK que tiene como
utilidad mostrar el estado de Nagios.

Nmap2Nagios

Es una extension para generar ficheros de configuracion de los objetos de Nagios

basados en plantillas a partir de la salida XML de nmap.

NTray
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Esta extension es una aplicacion para Windows que queda residente en la barra del
ecritorio y muestra mediante colores € estado de los servicios que estdn siendo
monitorizados por Nagios. Permite comunicacion via SSL.

POM Sender

Esta extension permite la generacion y envio de eventos hacia un servidor BMC Patrol
Operations Manager.

Remote Execution Layer
Otra extension que permite e envio de los datos resultantes de las comprobaciones en
los equipos remotos hacia el sistema de monitorizacion Nagios. Realiza la transmision

de los datos usando € mail para ello por 1o que puede facilmente pasar cortafuegos que

con otras extensiones no se pueden evitar.

Remote_ctl

Consiste en un CGI escrito en Perl que permite la activacion y desactivacion de las
comprobaciones de servicios a través de un servidor web (una pagina web, clientes
MIDP, etcétera).

Repairer

Esta extension afiade un manejador de eventos para Nagios ademas de un agente SNMP

gue estan disefiados para reparar servicios de forma automatica en Red Hat Linux.

SNMP Proxy daemon

Esta extension es un servidor proxy para SNMP y un agente SNMP que permite la

consulta del estado de las maguinas remotas.

Configuracion de las extensiones de terceros
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Las extensiones de terceros son programas y utilidades que deben ser baadas,
compiladas e instaladas de forma separada a Nagios y por tanto con cada una de ellas ha
de bagjarse |as instrucciones de compilacién, instalacion y configuracion, que sobrepasan

las aspiraciones de este documento.
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Iniciando y parando Nagios

Si se hainstalado Nagios como se ha ido explicando en este documento, se debera haber
instalado un script de inicio en /etc/rc.d/init.d llamado ‘nagios . La forma de iniciar €l

sistema de monitorizacion es como tradicional mente se hace para los servicios Linux:

/etc/rc.d/init.d/ nagios start

Tras o cua ya podremos comenzar via web a ver qué esta ocurriendo, si todo funciona,
hacer uso de los CGI, etcétera. Del mismo modo, wando queramos desactivar €l
sistema lo haremos como:

/etc/rc.d/init.d/ nagi os stop

Lo cua terminara € proceso de monitorizaciéon. Por Ultimo, si se desea reiniciar el

sistema Nagios para leer una nueva configuracion, 1o haremos como sigue:

/etc/rc.d/init.d/ nagios rel oad
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Comandos incorporados en Nagios

Aunque ya hemos comentado que Nagios es facilmente ampliable al poder disefiar
comandos especificos para testar y monitorizar equipos y servicios, la verdad esque el
propio sistema incorpora un gran nimero de comandos ya disefiados y funcionales que
se pueden utilizar. Algunos de ellos hacen uso de librerias y paguetes que deben estar
instalados en el sistema. Remitimos al lector a que lea e fichero REQUERIMENTS que
se encuentra en €l directorio de estas utilidades y donde se especifica qué debe estar
instalado y de donde se puede bagjar para usar segin qué comando. En las siguientes
lineas se comentan someramente cuales son 1os comandos que vienen de serie y que

hacen:
check by ssh
Este comando es muy interesante interesante. Permite eecutar comandos en

ordenadores remotos via SSH (de forma segura, por tanto). El resultado de ese comando

serdtomado por Nagios.
check_dig

Este comando sirve para comprobar € funcionamiento del servicio de DNS en un

equipo remoto. Utiliza dig para este menester.

check_disk

Este comando sirve para comprobar el espacio libre de un volumen montado en el
sistema de ficheros donde se esté gjecutando Nagios. Permite especificar dos umbralesy
generar disparadores advertencias cuando se supera € menor, y errores criticos cuando

se supera € segundo.

check_disk_smb
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Este comando realiza peticiones a un equipo Novell remoto que esté egjecutando €l
servicio MRTGEXT NLM para comprobar pardmetros locales a dicho equipo como por
gjemplo uso de la CPU, de lamemoria, del disco, etcétera.

check_oracle

Este comando permite comprobar el estado de un SGBD Oracle en un ordenador remoto
asi como el estado de |os tablespaces, de bases de datos, de las caché, etcétera, de dicho
servidor.

check_overcr

Este comando permite comprobar € estado de un servicio Over-CR gecutandose en un

sistema UNIX remoto. Realiza peticiones a este servicio para comprobar su estado.

check pop

Este comando comprueba si e servicio POP de un equipo remoto esta funcionando

correctamente. Realiza peticiones para ello.

check_procs

Este comando funciona en la maguina donde se esté g ecutando Nagios. Comprueba el
nimero de procesos que se estédn egjecutando en la maguina y genera advertencias
cuando este nimero sobrepasa el umbral especificado.

check_real

Este comando comprueba s €l servicio REAL de un equipo remoto estd funcionando

correctamente. Realiza peticiones para€llo.

check_rpc
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Este comando comprueba si un servicio RPC remoto esta registrado y funcionando

correctamente. Utiliza para ello llamadas a rpcinfo.

check_sensors

Este comando funciona en la méquina local donde se gecuta Nagios, necesita de
paguetes adicionales instalados en el sistema de monitorizacion y su funcién es
comprobar €l estado del hardware de la maguina.

check_smtp

Este comando permite conocer el estado de un servicio SNMP de una naguina remota.

Realiza conexiones a este servicio para averiguar lainformacién necesaria.

check_snmp

Este comando permite conocer el estado de una maguina remota mediante la consulta a
su agente SNMP. Utiliza paraello el protocolo SNMP en cualquiera de sus versiones 1,
2063,

check_ssh

Este comando permite controlar si el servicio SSH de una méaquina remota esta activo o

no. Realiza peticiones a este servicio para obtener la informacidn necesaria.

check_swap
Este comando funciona en local, en la méquina donde esta instalado Nagios. Permite

monitorizar € tamafio de la memoria de intercambio utilizada y generar advertencias o

errores cuando este valor sobrepaso los umbrales establecidos.

check tcp
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Este comando permite realizar peticiones arbitrarias a conexiones (sockets) TCP contra
sistemas remotos. Por tanto permite monitorizar cualquier servicio que utilice sockets

TCP pararecibir peticiones.

check_time

Este comando permite comprobar si el servicio de hora (TIME) esta funcionando en una

maquina remota. Realiza conexiones a este servicio para obtener lainformacion.
check_udp

Este comando permite realizar peticiones arbitrarias a conexiones (sockets) UDP contra
sistemas remotos. Por tanto permite monitorizar cualquier servicio que utilice sockets
UDP pararecibir peticiones.

check _ups

Este comando permite monitorizar €l estado del servicio UPS en nméquinas remotas;

para ello hace peticiones a este servicio. Necesita paquetes adicionales instalados en el
sistema de monitorizacion.

check _users

Este comando permite conocer € nimero de usuarios conectados actuamente en el
sistemalocal, en e que se esta gjecutando Nagios. Genera advertencias y errores cuando

el nimero supera el umbra fijado.

check vsz

Este comando permite comprobar que e tamafio en memoria de un programa
determinado no sea mayor de un limite fijado. Cuando se produzca €l caso contrario se

generaran advertencias y/o errores.
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urlize
Este comando permite, usando con otro comando, que la salida de este Ultimo se pueda
mostrar en la pantala de un navegador en formato HTML cono un enlace hipertexto

navegable.

Estos son los comandos que acomparian a Nagios y que ser invocados cada uno con sus
respectivos parametros y su forma de gecucion. Para saber méas acerca de estos datos,
necesarios para el uso de los comandos, se pueden invocar en linea de comandos con €
parametro —h lo que mostrara en la pantalla una ventana de descripcion del comando,

los parametros que usay cOmo se invoca.

Por ggemplo, de la forma:

./ comando_que_sea -h

José A. Zarandieta — zarandieta@redextremadura.net — http://www.redextremadura.net Pag. 41




Planificacion, especificacion, disefio y evaluacion de redes

Estudio de las funcionalidades

Y a hemos comentado qué es Nagios. basicamente es un sistema que testa servicios y
otros parametros de una red de muy diversas formas y notifica todas las incidencias

rapidamente a los administradores. Es por tanto un sistema de alerta temprana.

Muestra la informacion en una interfaz web desde la que e propio administrador puede
establecer algunos parametros, 10 que 1o hace interesante pues permite observar este
interfaz de forma remota via un cliente HTTP. Incluso desde dicha interfaz web, previa
autenticacion HTTP, permite también programar en e tiempo los chequeos a méquinas

0 servicios previamente configurados las notificaciones, etcétera.

Incorpora caracteristicas muy interesantes como por ejemplo las dependencias de
servicios o de equipos que permiten establecer jerarquias de servicios 0 de maguinas.
De esta forma Nagios puede detectar si un servicio esta inactivo o inaccesible; en el
primer caso € equipo o0 servicio estaria down, mientras que en € segundo caso, €l
estado del servicio 0 equipo no se sabria porque la caida de uno superior impide su

monitorizacién. En la siguiente figura se puede observar este caso:

En el caso A, € equipo marcado con un punto rojo no es accesible porque esta caido.
Sin embargo, en e caso B el mismo equipo no es accesible porque e servidor del que
depende esta caido, pero € puede estar perfectamente, aungue no se pueda comprobar.
Esto es dificil detectar s € sistema de monitorizacion no permite establecer jerarquias

de equipos. Nagios no tiene problemas en este aspecto. En € caso A notificaria a
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administrador que & equipo marcado en rojo esta caido. En e caso solo B indicaria a

administrador, que e equipo marcado con verde ha caido.

El mismo caso que ocurre con la monitorizacion de equipos ocurre con la

monitorizacion de servicios; veamos el siguiente caso:

Equipo con Nagios Equipo con Nagios

DNS smtp.undominio.es smtp.undominio.es

Caso A Caso B

En el caso A, un equipo de la red que quiera conectar con el servidor de correo saiente
no podra porque esta caido. Nagios detecta €l problemay notifica a administrador. En
el caso B el servidor de correo podria estar o no activo, pero esta inaccesible para los
equipos de la red porque € servidor DNS esté caido y es é € encargado de traducir €
nombre smtp.undominio.es a su correspondiente IP. Si se ha establecido una
dependencia entre €l servicio de correo saliente 'y € servicio de DNS, Nagios notificara
al administrador que el servidor DNS esta caido y no mencionara que €l servidor SMTP
esta inaccesible a no ser que, cuando vuelva a funcionar el DNS, smtp.undominio.es

sigasin poder accederse.

Otra caracteristica que ofrece, bastante importante es la de poder agrupar diversos
contactos (personas a quién notificar) en grupos de tal forma que cuando una
notificacion se produzca para equipos 0 servicios supervisados por esas personas, dicha
notificacion llegue atodos y cada uno de ellos y no exclusivamente a una persona. Esto
proporciona flexibilidad si por gemplo la administracion de lared se realiza en jornadas
divididas por turnos. En ese caso, s €l sistema no permite esta caracteristica... ¢aquien
se notifica? Se corre e riesgo de notificar a una persona que en ese momento no se

encuentra en su jornada laboral.
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Sistema sin grupos de contactos Sistema con grupos de contactos

En un sistema con grupos de contactos la notificacion llegard a todos €elos. Sdlo
respondera € que deba hacerlo, pero asi se asegura que alguno de los responsables
acudird a solucionar el problema. En sistemas sin esta caracteristica se corre € riesgo, a
enviar una sola notificacion, de que se le envia a una persona que no esté disponible en

ese momento y € fallo perdure.

Nagios también permite la creacion sencilla de nuevos comandos (llamados plugins)
para afladir nuevas funcionalidades al sistema, 0 bien combinar varios de los que se
encuentran activos. En cierto modo Nagios puede ser tan flexible como se desee tanto

en cuanto es software libre y por tanto € codigo fuente es abierto y modificable por
cuaquiera.
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Resumen de la interfaz web

La web de administracion de Nagios es complicada y sencilla a la vez. Complicada
porque tiene infinitas posibilidades y sencillas porque todas ellas se hacen de las misma

forma con lo cual saber utilizar la interfaz web es cuestion de minutos.

Nagios tiene principalmente servicios y maquinas y en la interfaz web muestra distinta
informacion sobre ellos. Ademas cada vez que aparece un Servicio o equipo en la web,
lo hace en forma de enlace por lo que pinchando sobre dicho enlace se conoce més
sobre ese servicio 0 maguina (segun el caso). A laizquierda estd el menu de opciones

que aparecen ala derecha. Es sencillo, rdpido e intuitivo.

A continuacion mostramos capturas de las partes mas significativas de la misma,

ademés de una pequefia explicacion sobre cada una de ellas.

Vision general

Tactioal Hantamng Oreviey

Ll Upduhed Tha Ve 35 174427 02 572300
[T

Rl - s ragon )

LR I Ao

AP Bpreizen A Rerenen
“rakes Frabisd
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Muestra de forma rpida un resumen de todo € sistema que permita tomar decisiones

rapidas apoyadas en una base real del estado del sistema.

Detalle de los servicios
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Muestra € estado de los servicios que se estdn monitorizando asi como una descripcion
textual de s ha habido problemas, si no se tienen datos suficientes, etcétera.

Detalles de los equipos
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Muestra si los equipos que estdn siendo monitorizados se encuentran activos, Si se

encuentran caidos o s €l acceso alos mismos esta dificultado por alguna cuestion.

Estado detallado de un equipo
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Muestra para cada equipo monitorizado, su estado, €l estado de los servicios que tiene

asociados y algunos datos extra.

Informacion sobre un equipo
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Muestra datos muy detallados sobre un equipo concreto y permite ademés la g ecucién

de algunos comandos que afectan a dicho equipo.

Informacién de estado por grupo de equipos
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Muestra un resumen de los equipos y servicios activos y caidos segun los grupos a los

gue pertenece cada grupo y de una forma amena, sencillay muy répida.

Problemas con los equipos
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Esta opcién muestra exclusivamente 10s equipos que estan teniendo problemas asi como
una descripcién de los mismos. Es especiamente Gtil para un administrador de red saber

inmediatamente qué equipos estan fallando.
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Problemas con los servicios
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Esta opcion muestra exclusivamente los servicios que estan teniendo problemas asi
como una descripcion de dichos problemas. Es especialmente Gtil para un administrador

de red saber inmediatamente qué servicios estan dejando de funcionar.

Creacién de comentarios para equipos
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Permite asociar un comentario a un equipo. ES especiamente Util s varios
administradores por turnos administran las maguinas. Uno puede dear notas sobre

ciertos equipos para que otro las vea cuando |legue su jornada laboral.

Administracion web de Nagios
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El propio sistema Nagios puede ser administrado via web mediante la gecucion de

comandos. Ademas se puede ver su estado, las incidencias que hatenido, etcétera.
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Esta opcion muestray permite cambiar la fecha y horapara la cual estén planificadas la

gjecucion de los chequeos a servicios y equipos.

Configuracion de informes
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Comun para casi cuaquier informe. Permite elegir € rango de tiempo, la forma de

presertacion, €l orden, etcétera, de los datos que apareceran en el informe.
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Esta opcion presenta en la ventana web un listado con todos los equipos y los
porcentajes de tiempo en los que cada uno ha estado activo e inactivo. Esto permite
obtener unas estadisticas para ver s una maguina falla con frecuencia 'y poner medidas

al respecto.

Histograma
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Como cualquiera de los demas tipos de informe, el histograma muestra de forma g-éfica

distintos parametros, a elegir, sobre los servicios y equipos monitorizados.

Histdrico de eventos
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Al més puro estilo UNIX/Linux, esta opcion muestra € tota de sucesos que han
ocurrido en el sistema, desde que un equipo haya caido hasta que a cierto contacto se le

ha enviado una notificacion via correo electrénico.

Contactos
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Esta opcion permite ver los datos de configuracion de los contactos, esto es, horas de
contacto, métodos para notificaciones, direccion de correo, datos personales, etcétera.
Lo mismo aparece para otro parametros que no sean |os contactos, pero solo mostramos

esta opcién como gemplo.
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Conclusiones

Como hemos podido ver en este estudio, Nagios es un sistema de monitorizacion muy
completo, con grandes posibilidades de ampliacion que realiza perfectamente su labor.
Ademas es un software gratuito y libre, o que lo convierte e un candidato ideal para
cualquier organizacion que desee implantar un sistema de gestién de red. Asi lo
demuestra e amplio nimero organizaciones entre empresas y universidades y
organismos gubernamentales que lo usan. Sin embargo es un sistema complgo y
tedioso de configurar e instalar correctamente, por |0 que quizas no merezca la pena el

esfuerzo de configuracion e implantacion (y formacion) para usarlo con redes pequefias.

Ademas de lo anterior, se echa de menos que e sistema trabaje de forma nativa con
protocolos de gestion de red estandares como SNMP en lugar de redlizar la gegion y
monitorizacion de la red con herramientas propias, plugins, etcétera que podrian tener

problemas para traspasar cortafuegos, ser dependientes de la plataforma, etcétera.

En cualquier caso, Nagios es una herramienta que cualquier administrador de servicios
de red y/o de sistemas deberia conocer pues supone una aternativa a productos
comerciales caros, es un producto probado, escalable y puede suponer un ahorro
importante en licencias software para las organizaciones que lo usen (y por tanto un
punto afavor del administrador).

Nagios es un sistema que podriamos haber estudiado y explotado mucho mas, pero su

puesta en marcha ha implicado |os siguientes aspectos que nos han consumido tiempo:

Conocimientos a nivel usuario y administrador de GNU/Linux.
Instalacion y configuracion avanzada de Apache Web Server.

Conocimientos avanzados de inglés técnico.

Y lo hemos tenido que redlizar en 4 maquinas distintas. No siendo comparable, en este

sentido, a otros programas cuya instalacion se reduce a un simple clic de ratén.
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Caso practico

Descripcion

Para usar un giemplo que resulte familiar y creible, vamos a monitorizar equipos y
servicios de varias salar de la Escuela Politécnica de Caceres, en concreto |os equipos
delasalaNorbay de lasaaNovell. De este modo tendremos que crear dependencias de

servicios, de maguinas

EEEELY}

—i0 8-
—i0 00
—H0 00
—H0 00
—H0 00
—80 00

Red del edlido

En lafigura anterior se observa la disposicion de las dos salas, su organizacion, su modo
de conexidén, los equipos importantes, el modo de conexion a la red del edificio,

etcétera

Configuracion de los CGl

En este fichero hemos configurado que € acceso al sistema Nagios y a los CGl se
autenticado y hemos dado todos los privilegios a usuario nagi osadni n con clave
peder , para que solamente este usuario pueda realizar tareas de administrador. Nos
debatimos entre esto y crear mas usuarios con diferentes niveles de acceso pero para
mostrar el funcionamiento del sistema no lo encontranos necesario. Hemos afiadido las

siguientes lineas a ficherocgi . cf g.
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use_aut hentication=1

aut hori zed_for_system.i nformati on=nagi osadmni n

aut hori zed_f or_system commands=nagi osadm n

aut hori zed_for_configuration_informtion=nagi osadn n
aut hori zed for_all _hosts=nagi osadni n

aut hori zed for_all _host _comands=nagi osadm n

aut hori zed _for_all _servi ces=nagi osadni n

aut hori zed for_all _servi ce_commands=nagi osadm n

Configuracion de los contactos

Hemos modificado totalmente e fichero contacts.cfg para definir tres

administradores de las dos sdlas en estudio. Los administradores definidos son los

siguientes.

Nombre Horario
Doni nguez 24 horas 7 dias ala semana
Zar andi et a 24 horas 7 dias ala semana
Gazo Horario laboral

Existen mas datos referentes a cada uno de ellos pero se ha optado por mantener una

configuracion estandar (notificaciones por email, pager....).

Configuracion de los grupos de contactos

Hemos definido en el fichero cont act gr oups. cf g dos grupos, uno para cada sala
administrada: Cont act osNovel | y Cont act osNor ba. El primero de ellos esta
formado por los administradores de la sala Novel, que en este caso hemos decidido que
sean Zar andi et ay Gazo. Iguamente para la ssgunda, hemos pensado que lo formen

Gazo y Domi nguez.

Configuracion de equipos
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La configuracién de los equipos la hemos definido en e fichero hosts. cfg
basdndonos en la plantilla genérica que venia en los ficheros de configuracion de
gemplo en Nagios. No obstante, es posible distinguir aspectos como habilitacion de
notificaciones, eventos, registro de los mismos, etcétera, utilizando diferentes plantillas

y asignandolas, posteriormente, a diferentes definiciones de equipos.

Cada uno de los 65 equipos definidos puede llevar su especificacién particular, esto es,
intervalos de notificaciones, periodo de notificacién, etcétera. Los campos especificos
de los equipos que estamos tratando son el nombre, el alias para reconocerlo en la

interfaz web y su direccion IP.

Hemos definido los siguientes equipos:

Novel | P:equipo del profesor de lasala Novell.

Novel | Server : carvga.unex.es

Novel | | T: it.unex.es

Novel | 1- Novel | 30: equipos de usuario de la sala Novell.
Nor baSer ver : norba.unex.es

Nor bal- Nor ba30: equipos de usuario de la sala Norba

Configuracion de grupos de equipos

Hemos realizado cambios en el fichero hostgroups.cfg para crear tres grupos de
equipos:

Equi posNovel | : Incluye todos los equipos que se encuentran fisicamente en la sala
Novell de la Politécnica. Las notificaciones se enviarén, légicamente, a grupo
Cont act osNovel | .

Equi posNor ba: Incluye todos los equipos que se encuentran fisicamente en la sala
Norba de la Politécnica. Las notificaciones se enviardn, logicamente, al grupo
Cont act osNor ba.
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Equi posCriti cos: setratade los equipos cuyo funcionamiento se considera critico
para € sistema, compuesto por servidores web, ftp, dhep... Estan los servidores de
ambas sdlas y los equipos de los profesores. Las Notificaciones se envian tanto a

Cont act osNor ba, comoaCont act osNovel | .

Configuracion de los servicios

Hemos definido los servicios en € fichero servi ces. cf g. En concreto hemos
configurado el sistema para que gestione los siguientes servicios (cada configuracién de
cada equipo se realiza individualmente):

Todos | os equi pos: comprobacién del Round Trip Time mediante un PING y
comprobacion de que estan activos medianteun check _al i ve.
Nor baServer y Novel | T: comprobacion de los servicios HTTP y FTP, ademés

de los descritos en € punto anterior.

Configuracion de las dependencias

En € fichero dependenci as. cf g hemos definido las dependencias entre equipos, 1o
gue llamamos host dependency. Teniendo en cuenta la distribucion de la sda y
suponiendo que € sistema de monitorizacién esta situado fuera de estas salas, ningun
equipo podria ser monitorizado s fallara su respectivo router. Asi que hemos decidido
crear dos dependencias, una por sala, en la que todos los equipos de la sala dependen del

router: Nor baSer ver oNovel | Server , segiin € caso.

Configuracion avanzada

Hemos activado la posibilidad de que mediarte la interfaz web, e administrador pueda
modificar pardmetros de gjecucion del sistema Nagios. Para ello hemos modificado €l
fichero principal nagi os. cf g, como se explica en e apartado de configuracion

avanzada de este manual.
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Existen otra serie de ficheros de configuracion que no hemos citado aqui bien porque
los hemos reutilizado tal y como ocurre con tineperiods.cfg vy
checkcommands. cf g; o bien porque su utilizacion es opcional en cuyo caso hemos

eliminado su contenido (M sccomrands. cf g oescal ati ons. cf Q)
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Bibliografia y fuentes consultadas

Para la realizacion de este estudio hemos tenido que consultar las siguientes fuentes y
bibliografia:

“Nagios version 1.0 documentation” .
Ethan Galstad, 2.002

“Procedure for the installation of the Nagios network monitoring program”.
Ahk, 2.002

“Manual del servidor HTTP Apache’.
Apache Foundation, 2.003

“Documentacion de los plugins de Nagia’.
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